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INTRODUCAO

Vivemos em uma era em que uma vasta quantidade de
informacdo & coletada, armazenada, utilizada e
compartilhada por inumeras organizagcdes - e isso acontece,
na maioria das vezes, sem nossa ciéncia. A insercdo no
mundo digital, atualmente, ocorre de maneira precoce, com
crian¢cas em idade pré-escolar interagindo por meio de

ADE E PROTECAO DE DADOS DE CRIANCAS E
ENTES - O IMPORTANTE PAPEL DA ESCOLA

A LEI GERAL DE celulares, tablets, smart toys e outras ferramentas. O
PROTEGCAO DE tratamento de dados pessoais de criang¢as j& se inicia antes
DADOS (LGPD)* mesmo de seu nascimento. Por esses e outros motivos, a
TROUXE UM NOVO  educacgdo e o uso ético e responsdvel da tecnologia devem
CONJUNTO DE ser uma prioridade na pauta social.

REGRAS PARA O O ambiente digital desempenha um papel importante nos

TRATAMENTO DE
DADOS PESSOAIS.
O ART. 14
ESTABELECE QUE

mais variados aspectos da vida. As funcdes sociais, a
educacdo, a prestacdo de servicos, cada vez mais aliados &
tecnologia, abrem novas possibilidades na realizagdo dos

CRIANCAS E direitos, mas também comportam riscos & violacdo de tais
ADOLESCENTES direitos.

MERECEM A evolucéo do poder de acdo de criancas e adolescentes no
ESPECIFICA mundo moderno, suas aptidées e capacidades de
PROTECAO DADA A compreensdo, devem ser consideradas para a importéancia
SUA de exercitar seus direitos. Para acompanhar, os profissionais

VULNERABILIDADE. (g educacdio, conjuntomente com pais e responsdveis,
devem adotar boas prdticas de forma a garantir maior

A IDADE, .
efetividade.
MATURIDADE E O Este d to t bieti ¢ entacs
DESENVOLVIMENTo CSte documento tem pgr objetivo Iorﬁecer orien ocoesNO
DA CAPACIDADE educadores, escolas, pais e responsdveis sobre a protecdo
CIVIL TEM IMPAcTo dos dados pessoais de criancas e adolescentes, visando
DIRETO NA encorajd-los, desde cedo, a desenvolver uma acdo reflexiva
HABILIDADE DE e consciente sobre os riscos existentes na exposicdo de seus
MITIGAR OS RISCOS. dados, imagens e seus direitos, consolidando uma cidadania
digital.

*http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm.
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ENTES

DIREITOS DAS CRIANCAS E ADOLESC
cOMO TITULARES DE DADOS

A implementacao dos direitos e protecao de dados
pessoais de criancas e adolescentes, em especial no
ambiente digital, necessita de inumeras medidas /
legislativas, administrativas e organizacionais.

ENTO JURIDICO DEVE

TODO O ENQUADRAM
CONFORMIDADE COM:

SER COLOCADO EM

OGONSTITUIGAO FEDERAL:
« MARCO cIVIL DA INTERNET
« ESTATUTO DA CRIANCA E

ADOLESCENTE (ECA):
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DIREITOS DAS CRIANCAS/E
ADOLESCENTES CONO
TITUCARES DE DADGS

Conforme reconhecido pela Convencao dos Direitos da
Crianca das Nacoes Unidas*

Considerando o impacto das informagdes de criancas e adolescentes na criacéo de sua
identidade digital e potenciais reflexos em seu desenvolvimento, a protecéo de seus dados
pessoais é essencial para o empoderamento, dignidade e seguranca no exercicio dos direitos.

Mas COMmMO? Criancas e adolescentes possuem autonomia e controle sobre seus dados
pessoais € tém os mesmos direitos que adultos na sua protecdo. A
exigéncia legal de consentimento parental ou de responsavel para o
tratamento (art. 14) ndo retira a titularidade do direito, que deve ser
desenvolvido sempre em seu melhor interesse.

Direitos:

Auto determinacédo informativa - Determinar um equilibrio entre a
protecdo de sua autonomia permitindo o beneficio do ambiente
em que se inserem e a minimizag&o do risco.

Direito & n&o discriminagéo - Exige que todos tenham um acesso
justo, igual, efetivo e seguro ao ambiente digital. Como reflexo,
deve-se investir em politicas e programas nos estabelecimentos de
ensino que visem fomentar o acesso, cultura, protecdo da vida
privada e seguranca online, bem como medidas destinadas a
prevenir a discriminagdo e a exclusdo digital.

Direito a vida, sobrevivéncia e desenvolvimento - As instituicdes devem
identificar os riscos enfrentados por criancas e adolescentes nos
diversos contextos em que estdo inseridos (conteddos, comportamentos,
cyberbullying, jogos, incitagéo ao suicidio e atividades criminosas,
exploracdes, pedofilia, abusos sexuais, etc) e tomar as medidas
necessdrias a proteger contra as ameagas ao direito & vida, &
sobrevivéncia e ao desenvolvimento, orientando pais, responsdveis e
educadores sobre a utilizagdo apropriada da tecnologia.

I\

*http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm.
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DIREITOS DAS CRIANCAS/E
ADOLESGENTES COMO
TITUCARES DE DADGS

Direito de ser ouvido - Pais e educadores devem dialogar
ativamente, aplicar as garantias apropriadas, levar em
consideragé&o e permitir a expresséo da opinido de criangas e
adolescentes, favorecendo sua participagdo em condig&es de
igualdade aos adultos a fim de que possam solicitar a efetivacéo
de seus direitos.

Direito & informagéo e expresséo - O ambiente digital oferece um
potencial considerdvel para favorecer a realizagéo dos direitos &
liberdade de expressdo, sobretudo no que diz respeito & pesquisa,
comunicacdo e compartilhamento de ideias. Assim, medidas para
garantir o direito de se defender e de manifestar opini&io devem estar
disponiveis, em particular informac&es educativas sobre seu exercicio.

Direito de participagéo, jogo, associagdo e reunido - Jogos, lazer e
comunicagdo em redes sociais oferecem inimeras possibilidades de
participagdo e liberdade de reunido e associac&o. Nesse contexto, a
fim de favorecer a incluséo e a cidadania, tanto online quanto offline,
deve-se reconhecer os direitos a aderir a tais atividades adaptadas a
sua idade e grau de maturidade. Ferramentas que estimulem a cultura,
educagdo, criatividade, capacidade de trabalhar em equipe e
resolug&o de problemas, devem ser fomentadas e adaptadas, em
especial aos que se encontram em situag&o de vulnerabilidade.

Direito & privacidade e protecéo de dados - O direito & protegéo de
dados pessoais diz respeito aos direitos do homem e das liberdades
fundamentais, dos valores democrdticos e da cidadania e constituem
uma importante garantia do respeito & vida privada




Para estar em conformidade com a LGPD, o tratamento de dados pessoais
de criangas e adolescentes deve atender, além dos principios do art. 6°,
outros principios e direitos, como os constantes nos arts. 18 e 20:

Transparéncia no uso e tratamento dos dados;

Acesso aos dados tratados;

Correcéo dos dados incompletos, inexatos ou desatualizados;
Revogacdo de consentimento.

Excluséo de dados tratados com base no consentimento quando

este for retirado;

Anonimizacéo de dados desnecessdrios ou sem conformidade com
a lei;

Informagéo sobre o uso compartilhado dos dados;

Portabilidade para outro agente de tratamento;

Restricéo ou limitacéo de tratamento;

Reviséio de decisées automatizadas;

As informagdes sobre o tratamento de dados de criangas e adolescentes devem
ser fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do
usudrio, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informagéo necessdria aos pais ou ao responsavel legal e
adequada ao entendimento da crianca.




. TRATAMENTO DE DADOS DE DRIANGAS‘
= E ADOLESCENTES EM SEU MELHOR
INTERESSE )

O melhor interesse nem sempre é o
imediato.

A LGPD tem um capitulo especifico (Capitulo II da Secgé&o Ill) que
dispde sobre o tratamento de dados pessoais de criancas e
adolescentes. O art. 14 em especial aponta que o tratamento dos
dados pessoais de criancas e adolescentes deverd ser realizado em
seu melhor interesse nos termos da legislacdo pertinente. 0

o artigo 14 indica um controle rigoroso do tratamento dos dados
pessoais de criancas e adolescentes por todas as instituicdes que de
algum modo capturam informagdes de menores de idade, sendo
diretamente pertinente &s instituicdes de ensino.

Para que haja o tratamento de dados de crianca, é necessdrio o
consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal.

Os dados pessoais de criancas poder&o ser eventualmente tratados sem o
consentimento exigido pela lei quando necessdrio para contatar os pais ou
responsdveis legais, a fim de garantir a protecdo da crianga, desde que sejam
utilizados uma dnica vez e sem armazenamento, e em nenhum caso poderéo ser
repassados a terceiros.

Com os devidos cuidados e observada a regra especifica destinada para as
criangas, os dados pessoais destes individuos poderdio ser utilizados
normalmente nas atividades da instituicdo de ensino.

O tratamento de dados pessoais de criancas e adolescentes deve ser realizado em
seu melhor interesse, fundamentado em base legal vélida e adequada, para
finalidades especificas, explicitas e informadas para o titular, limitadas ao minimo
necessdrio, ou seja, abrangendo apenas dados proporcionais e n&o excessivos (art. v

\ 6°, Ill da LGPD).

<> / &) &“ ‘ V
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= EADOLESCENTES EM SEU MELHOR
INTERESSE )

Segundo o artigo 2° do Estatuto da Crianga e Adolescente:
e crianca = a pessoa de até doze anos de idade incompletos;

33 o adolescente = entre doze e dezoito anos de idade.

Com o uso de medidas técnicas, administrativas e organizacionais para a
seguranca e armazenamento da informacéo, é permitido: coleta de fotografia do
aluno crianca ou adolescente para documento de identificacdo escolar, no
legitimo interesse da escola em identificar seus alunos, para seguranga deles, para
que somente pessoas habilitadas/autorizadas possam entrar na instituicdo de
ensino.

Terceirizados ou prestadores de servicos: Terceirizados devem ser os que se
enquadram na lei de terceirizagdo (Lei n° 13.429/2017). Os contratos com
empresas de transporte escolar, alimentac&o ou com escolas de idiomas deveréo
prever cldusulas em que as partes se comprometam a conferir aos dados dos
alunos a seguranga adequada, assim como a responsabilidade de cada parte em
caso de incidente de seguranca.

Base legal - no cumprimento de obrigacgéo legal : Quando a instituigéo de Ensino
tém a obrigac@o de compartilhar os dados dos seus alunos com o MEC ou
Secretarias de Educag&o (para censo escolar, emisséio de diploma etc) - o
tratamento n&o precisa necessariamente ser baseado no consentimento dos
pais/representante legal, mas no cumprimento de obrigagé&o legal ou regulatéria.

A base legal do legitimo interesse n&o pode ser adotada com relagéo &
publicidade, perfilamento, direcionamento e processos de andlise e
categorizagdo, para efetuar o tratamento de dados de criancas e adolescentes.

A A LGPD, em seu artigo 14 §1°, atentou & necessidade de observancia do melhor
interesse da crianca (assim considerada pelo ECA os menores até 12 anos
incompletos), com especial enfoque para a necessidade de consentimento pelos
pais ou representante legal em relacéo ao tratamento de seus dados, o que néo
se faz necessdrio para o adolescente (menor acima de 12 anos completos).
Entretanto, a depender da relac@o, é necessdrio observar questdes sobre a
incapacidade para atos da vida civil por menores.

X ¢ W TETT v

Y
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Vivemos em um mundo onde h& uma O C,U'dgdo com Q exposi¢ac de
extrema necessidade de vulnerdveis deve se pautar sempre na
comparti|hamento de tedes G primazia de seu melhor interesse. O
nuances do cotidiano em redes aleance que a postagem possa ter na
sociais e internet. No entanto, é web, o, fato de SUE r?glstro na rede
necessdrio entender que o alcance | ¢ daNra de forrzla zergetuq, bem con|10
vai muito além do convivio social e a nquCQpam ade ae se.opor ata
traz reflexos e consequéncias na exposi¢do, devem ser considerados, ao
vida fisica e moral das pessoas. se dosar o grau de exposigdio de N\
criangas e adolescentes,

O tratamento de dados por parte de terceiros, como instituigdes de ensino,
segue a mesma linha do Estatuto da Crianga e do Adolescente, quanto a
primazia do melhor interesse da crianga.

A Lei Geral de Protec@o de Dados determina que o tratamento de dados
pessoais de criangas, o que inclui a divulgagéo de imagens e noticias que
sejam passiveis de identificar a crianga, carece do consentimento especifico e
destacado de um dos pais ou do responsavel legal da crianga.

7

-

Recomenda-se ponderagdo no uso, compartilhamento e exposicéo de
4 criangas e adolescentes. As redes sociais possuem um alcance imensurdvel. O
simples ato de publicar uma foto pode chegar as m&os de malfeitores como

sequestradores, peddfilos, dentre outros. Possuir uma rede privada também n&o
garante a seguranca no compartilhamento, posto que também estdo sujeitas a

a invasdes por pessoas mal-intencionadas ou criminosos.
Assim, a preveng&o se torna a melhor arma para evitar crimes ou traumas &
crianga que sofrerd com a divulgacdo, vez que, mesmo que possa ser excluida
pelo Direito ao Esquecimento, nunca se terd a certeza de sua total eliminagéo.

Mhorerling é a junids deoa Cermmsa erm inglé Ldivolin, ' e #
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ESCOLA -
RESPONSABILIDADE E
BOAS PRATICAS

PRIVACIDADE E PROTEGCAO DE DADOS COMO PARTE DO
CURRICULO ESCOLAR

Estamos vivendo, conforme termo cunhado por Klaus Schwab em
2016, durante o Férum Econdmico Mundial de Davés (Suica), a
“Quarta Revolucdo Industrial”, que alterou fundamentalmente a
maneira como vivemos, como trabalhamos e como nos
relacionamos, sendo que a privacidade é parte crucial desta nova
conectividade.

Muito embora privacidade e protecdo de dados tenham o seu
alcance e seus regramentos aplicados ao tratamento de dados
pessoais no meio fisico/analdgico, o meio digital tem maior
relevancia, vez que os estudantes contempordneos s&o os chamados
de "nativos digitais”, aqueles nascidos a partir de 1990 que possuem
habilidades com as Tecnologias Digitais da Informacdo e
Comunicacgdo - TDIC (dispositivos eletrénicos que se utilizam da
internet, incluindo computadores, tablets e smartphones) em diversos
contextos, incluindo o aprendizado, conceito criado pelo aclamado
autor, escritor americano Marc Prenskuy.

"NOSSOS ALUNOS MUDARAM RADICALMENTE.

OS ALUNOS DE HOJE NAO SAO OS MESMOS PARA OS QUAIS O NOSSO SISTEMA
EDUCACIONAL FOI CRIADO. OS ALUNOS DE HOJE NAO MUDARAM APENAS EM
TERMOS DE AVANGO EM RELAGCAO AOS DO PASSADO, NEM SIMPLESMENTE
MUDARAM SUAS GIiRIAS, ROUPAS, ENFEITES CORPORAIS, OU ESTILOS, COMO ‘
ACONTECEU ENTRE AS GERAGOES ANTERIORES. I/

(...) OS ALUNOS DE~HOJE - DO MATERNAL A FACULDADE - REPRESENTAM AS ,
PRIMEIRAS GERACOES QUE CRESCERAM COM ESTA NOVA TECNOLOGIA. ELES
PASSARAM A VIDA INTEIRA CERCADOS E USANDO COMPUTADORES,
VIDEOGAMES, TOCADORES DE MUSICA DIGITAIS, CAMERAS DE VIDEO,
TELEFONES CELULARES, E TODOS OS OUTROS BRINQUEDOS E FERRAMENTAS
DA ERA DIGITAL.”
MARK PRENSKY

COMISSAO DE PRIVACIDADE E PROTEGAO DE DADO,



ESCOLA -
RESPONSABILIDADE
E BOAS PRATICAS

PRIVACIDADE E PROTEGCAO DE DADOS COMO PARTE
DO CURRICULO ESCOLAR

Nesse contexto, o pilar CIDADANIA e EDUCACAO DIGITAL tem a sua
relevancia destacada. Em um mundo globalizado e de tecnologias
exponenciais, sendo consenso que as maquinas, softwares,
algoritmos e inteligéncia artificial assumem cada vez mais parte
indissocidvel do cotidiano das pessoas, identifica-se cada vez mais
cedo a necessidade de desenvolver a sensibilidade, interpretacdo,
pensamento criativo, comunicacdo eficiente, gerenciamento de
tempo (as chamadas “soft skills™).

Ainda, neste conjunto de circunsténcias do século XXI, tratar de
privacidade desde cedo é essencial, vez que, além de ser um direito
fundamental previsto na Constituicéo Federal, aulas de EDUCACAO
DIGITAL, nesta era tecnoldgica atualizard o conceito de cidadania,
oportunidade que nossas crian¢as poderdo ser ensinadas acerca
dos seus direitos enquanto individuos titulares de dados e quando
comegam seus deveres com o proximo e as consequéncias das
interacdes sociais e educacionais.

COMISSAO DE PRIVACIDADE E PROTEGCAO DE DADJ . R®.2021 - P.10




ESCOLA -
RESPONSABILIDADE E
BOAS PRATICAS

SEGURANGCA NA INTERNET. O PAPEL EDUCATIVO DA ESCOLA
PARA EDUCA(}AO DIGITAL.

Segundo pesquisa do Comité Gestor da Internet
no Brasil (CGl.br)*, 89% da populacdo entre 9 e 17
anos ¢é usudria de internet no Brasil. Esta faixa
compreende a maior parte das criancas em idade

Criancas & adolescentes conectados ajudam
escolar. os pals o usar & Internet, revela TIC Kids...

Segunco & pesguisa, Brasll alnda t=m 4_8 mihdes de
criangas e adolescentes que vivem &m comlcics s=m
acesso & irterreet O uso da Internet por crianpas e..

O uso de computadores no contexto educacional é algo que ja faz parte da rotina
de muitos estudantes de educacdo infantil até o ensino médio.

O meio digital serviu de ponte para que a educagdo fosse continuada & distancia
durante a pandemia e ajudou a construir conhecimento de maneira coletiva nos
mais diferentes ambientes.

Juntamente com esta facilidade, vieram desafios que hoje precisam ser vistos entre
pais e escola para uma melhor educagdo digital dos alunos.

A escola pode e deve contribuir com este debate e aqui trazemos alguns pontos,
que serdo detalhados nos proximos capitulos, de como esta participacdo pode
acontecer:

e Estabelecer regras de uso de eletrénicos na propria instituicdo,
preferencialmente com controle e critérios de acesso dentro da rede da escolq;

o Capacitar coordenadores e professores para dialogar com os estudantes a
respeito de questdes como cyberbullying e uso seguro das redes;

o Garantir experiéncias seguras para as crian¢cas no ambiente digital dentro da /
instituicGo;

e Criar campanhas de conscientizacéo feitas pela escola e pelos proprios alunos
de modo a levar este debate também para as familias sobre seguranca na
internet e exposicéo de dados;

COMISSAO DE PRIVACIDADE E PROTEGAO DE DADO, 2021 - P.11




Bullying, Cyberbullying e
compartilhamento de nudes no
ambiente escolar

Segundo a Lei 13.185/2015, o bullying € uma intimidacdo sistemdatica e ndo se confunde com
uma mera brincadeira que pode eventualmente fazer parte do cotidiano de criancas e
adolescentes. O bullying tem por objetivo perseguir, agredir, machucar, através de uma relagcdo
de poder, de forma desproporcional e desequilibrada.

Ainda segundo a legislacdo, o bullying pode ser classificado como uma agressdo verbal, moral,
sexual, social, psicolégica, fisica, material e virtual, em que os mais fortes se valem dos mais
fradgeis como objetos de diversdo, prazer e poder, com o intuito de maltratar, intimidar,
humilhar e amedrontar suas vitimas.

O cyberbullying ¢ um fenbmeno contempordneo e pode ser considerado como bullying digital,
virtual e online. Supera em muitos aspectos o antecessor, principalmente no tocante ao
impacto causado nas vitimas, ao seu alcance, repercussdo e desdobramento no tempo, uma
vez que pode atingir uma quantidade ilimitada de espectadores.

Embora inumeras vezes esteja relacionado ao ambiente escolar, o cyberbullying acaba tendo
consequéncias também fora da escola, sendo quase impossivel & vitima possuir meios de se
livrar do assédio.

Basta um Unico meme para que a vitima se torne piada, chacota, e sofra por tempo
indeterminado as consequéncias da agressdo. Por isso, no cyberbullying nem sempre €
necessdrio que haja a intimidagcdo sistemdtica ou a ocorréncia de atos repetitivos para causar
um dano irrepardvel.

TANTO O BULLYING COMO O CYBERBULLYING SAO 1
RECONHECIDOS NO BRASIL COMO PROBLEMAS DE SAUDE
PUBLICA. TAIS FENOMENOS SE SUSTENTAM COM BASE EM TRES
PILARES: A VITIMA, O BULLY/AGRESSOR E OS ESPECTADORES.
DESFAZER ESSES PILARES POSSIBILITA QUE OS FENOMENOS
SEJAM INTERROMPIDOS, E POSTERIORMENTE ELIMINADOS.
NAO HA BULLY SEM ESPECTADORES, E A PLATEIA QUE
OFERECE O PALCO PARA O BULLY ATUAR.
Ainda que ndo haja aplausos, aprovagdo, ou concorddncia com o ocorrido, a risada, o siléncio e
a auséncia de defesa da vitima faz com que o espetdculo continue. Cabe @ escola desmontar o
palco e envolver os atores em dindmicas que possibilitem desenvolvimento da empatia. Nesse
contexto, a colaborac&o dos pais ou responsdveis é indispensdvel, sendo preciso que haja
didlogo, percepcdo e observacdo quanto a mudanca dos filhos.

COMISSAO DE PRIVACIDADE E PROFEGAODE DADOS - OAB/SP - DEZEMBRO 2021 - P.12 4 °}




Bullying, Cyberbullying e
compartilhamento de nudes no
ambiente escolar

Outro ponto que chama aten¢do entre os adolescentes
na sociedade contempordnea é a frase “manda nudes”.
O pedido j& se tornou comum, um cldssico entre os
adolescentes. Nudes sdo fotos ou videos enviados
contendo nudez, com conotacdo sexual ou sensual.
Enviar e receber nudes ndo é crime. O crime passa a
existir quando hd quebra da confianca depositada no

o
COMPARTILHAMENTO
INDEVIDO DE NUDES,
CAUSA VIOLAGAO A

receptor do conteudo. INTIMIDAI?E, A VIDA
PRIVADA, A HONRA E
Quando alguém envia nudes a outra pessoa, cabe A IMAGEM DAS
apenas ao destinatdrio o conteudo recebido. Ndo ¢é PESSOAS, ABALA A
licito que se mostre o nude recebido a terceiros, muito HONRA DA VIiTIMA,
menos que compartilhe ou distribua em grupos, que se CAUSA UM DANO
publique em sites adultos, ou que se encaminhe sem a IRREPARAVEL,
autorizacdo de quem enviou, afinal, trata-se do direito MORAL, PSICOLOGICO
de imagem de quem fez e compartilhou o nude. E SOCIAL, COM
DESDOBRAMENTOS
JURIDICOS, POIS E
Em algumas situa¢des, o agente atua anonimamente, POSSIVEL
através de um perfil falso em redes sociais e assim, RESPONDER PELO
andénimo, entra em contato com a vitima, expde o DANO CAUSADO,

conteudo e ameaca divulgar. H4d ainda os que exigem
outros conteudos pornograficos em troca de ndo
“vazar” o conteudo intimo da vitima. E a chamada
sextors@o (sextorsion), termo que designa a prdtica de
extors@o a partir da ameaca de exposicdo de supostas
fotos ou videos sexuais das vitimas na Internet. 3

TANTO CIVIL QUANTO
CRIMINALMENTE.

Em ambos os casos, a vitima ainda terd que conviver
com o bullying e principalmente com o cyberbullying. As
consequéncias s@o as mais diversas, a exposi¢cdo
sofrida afeta o emocional e o psicolégico da vitima,
além de transtornos diversos.

O importante é que todos se unam no combate - pais,
escola e Estado - pois a agressdo sofrida na escola
pode tomar inUmeros desdobramentos, entre eles,
problemas de saude, transtornos psicoldgicos, até
suicidio.
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MONITORAMENTO POR CAMERA DE
SEGURANCA E BIOMETRIA. e

AN\ ANV

O monitoramento de pessoas por meio de cmeras, a andlise e checagem de identidade
por meio de biometria sdo métodos tecnolégicos de afericdo de seguranca muito utilizados
atualmente.

Escolas que utilizam quaisquer dessas tecnologias devem fazé-lo com cautela. Isso porque
dados biométricos s@o considerados dados pessoais sensiveis, conforme o inciso Il do art. 5°
da LGPD.

A utilizag@o de tais tecnologias também pode dar margem a resultados inexatos,
equivocados e até mesmo parciais e com viés discriminatério, como j& visto em situacdes
ocorridas em metrds, ruas, processos seletivos, no Brasil e em outros paises.

N&o somente, imagens faciais obtidas em escolas dizem respeito a crian¢as e adolescentes
e, como tal, se submetem as regras impostas pelo art. 14 da LGPD, tendo as escolas o énus
de justificar a sua utilizacdo e imprescindibilidade, j& que o tratamento de dados dessa
natureza deve sempre ser feito no melhor interesse da crian¢a, cuja andlise e interpretacdo
deve ser feito em conjunto com outras leis, tais como a Constituicdo Federal e o Estatuto da
Crianc¢a e do Adolescente, entre outras aplicaveis.

e Reconhecimento facial - Processamento automatizado de imagens que contenham
faces de individuos, com o objetivo de identificar, verificar ou categorizar esses
individuos. (IDEC e InternetLab. Reconhecimento Facial no Setor Privado - Guia Para a
Adocdo de Boas Prdaticas. S@o Paulo: 2020. p. 6.) O reconhecimento facial é um dos
métodos biométricos disponiveis que tem o potencial de realizar a checagem junto a um
banco de dados preexistente.

e Biometria - aplicacdo de padrdes a caracteres bioldgicos para andlise de
caracteristicas fisicas e comportamentais de individuos, tais como expressdes faciais,
reconhecimento da iris, reconhecimento de voz, impressdo digital, entre outros.

Sugestdes de adequacdo para uso destas tecnologias:

e Fazer um Relatdrio de Impacto de Protecéo de Dados
Pessoais (RIPD) a fim de demonstrar os dados pessoais que
s@o coletados, tratados, usados, compartilhados através
destas ferramentas e quais medidas s&o adotadas para
mitigacdo dos riscos que possam afetar as liberdades civis e
direitos fundamentais dos titulares dos dados tratados.

¢ Avisos de Privacidade que garantam publicidade e
transparéncia no uso destes recursos.
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Q Redes sociais das v‘

Escolas

DICAS E CUIDADOS 3

<= Cada vez mais, a tecnologia e a internet se tornam aliados da sociedade moderna. No ambito
escolar, alunos e professores séo, hoje, grandes dependentes da tecnologia para o aprendizado e a
conectividade.
As redes sociais das escolas, além de serem de enorme importéncia para a propagacéo de
conhecimento aos alunos, pais, professores e piblico em geral, servem como um agente agregador na
medida que fécil e rapidamente conecta pessoas.
As redes poderéo ser um meio de expresséo tanto da prépria instituicéio, como dos professores e
alunos, mas a finalidade de sua existéncia deve sempre estar atrelada & misséo educacional.
A utilizacéo delas pelas escolas, no entanto, requer cuidados.

\J I/

AS postagens deverdo passar por A utilizag@o de linguajar
avaliagGes de profissionais internos apropriado e simples, a fim de
como também por conhecedores das w&o cousar interpretagdes
Leis de Seguromg.a d.oi informagdo e equivacadas ou
de dados pessoais, )a que fotos de discrimnatsris;

menores com tenras idades sdo
rotineiramente postadas;

A postagem de informagdes e

fotos de criangas com a \
Compartilhar noticias ou devida autorizag@o por escrito =
informagSes desde que haja a J _ L -
meng@o da fonte e a devida J dos pais e responsaveis. As
confirmagdo da veracidade; autorizacBes devem ser
S renovadas a cada ano letivo;

Ter sempre o cuidado de verificar o Além dos regras de postagens, as
escolas devem ter a preocupac@o com
o controle de acesso as redes para
reduzir as possibilidades de invasdo e
obtengdo indevida de dados de alunos,

conteudo, blogueios e meios de principalmente os dados pessoais

.2 . Q s .
enuncia-los; ] sensiveis.

39 .

COMISSAO DE PRIVACIDADE E PROTEGAO DE DADOS - OAB/SP - DEZEMBRO 2021 - P.15

conteudo dos comentarios deixados
pelo publico, usando as
ferramentas de moderagdo de




]
!

/.,

]

/

/

-

/
/

/!
‘

Importancia do direcionamento
financeiro para projetos ligados a
privacidade e protecao de dados.

O QUE PRIORIZAR SE O
ORCAMENTO E CURTO?

Investir na seguranca e protecéo de dados pessoais hoje tornou-se uma necessidade de

extrema relevancia, principo.|mente para os empresarios de médio e pequeno porte, assim

/
como as escolas. , I /

Para direcionar valores e garantir uma melhor seguranca, precisamos ter primeiramente
uma melhor conscientizacéo da importancia da protecéo de dados. Deste modo, se
colocamos portdo em nossa casa para nos proteger, por que n&o colocar sistemas com
segmentacédo de acesso, antivirus, criptografia, fechar portas de acessos para dificultar
ataques criminosos ou ransomware, para proteger os dados dos alunos, colaboradores,
parceiros e clientes?

As criangas séo ainda mais vulnerdveis, pois ainda néo sabem da importancia da protecéo
de dados. Cabe ent&o aos pais e escolas cuidar dessas informacées.

Priorizar os investimentos em processos adequados na governanca em protecéo de dados,
com sistemas e pessoas devidamente treinadas irdo dificultar as invasdes aos sistemas e
ocorréncia de incidentes de seguranca, o que certamente trard mais seguranca no dia -a -
dia das escolas.

A outra vertente é investir na cultura da privacidade. Como? Capacitando a alta diregéo,
professores e colaboradores da escola. Ha treinamentos gratuitos na Escola Virtual do
Governo sobre a Lei Geral de Dados Pessoais”, Guia da ANPD de Seguranga da

* %% * KRR

Informag&o™*, materiais da Cert.br***, Google'*** e eventualmente contratar méo de obra

especializada para dar treinamentos mais especificos para a drea de Educacéo.

Rodas de conversa com alunas(os) sobre o que é privacidade, o que ¢ intimidade e quais
mecanismos de seguranca colocar em app e redes sociais, como, por exemplo, duplo fator
de autenticacéo, também é importante.

Assim também, abordar questdes relacionadas as consequéncias de postagens nas redes
sociais e comentdrios de postagem, podem refletir e propagar preconceitos, cyberbullying,
discursos de édio, racismo, sexismo, machismo, Igbtqia+ismo, todos os *ismos, que dividem,
machucam e podem ter reflexos em contratacées de trabalho no futuro, responder por
crimes ou atos infracionais (quando menores de idade), por danos morais (em que os pais
pagam a conta), ou até levar ao suicidio.

A cultura de protecéo e privacidade de dados pessoais é algo que precisa ser construido e

§ @ escola pode e deve ser uma grande parceira nessa jornada.

/ “https: / /www.escolavirtual.gov.br/curso /603

“*https: //www.gov.br/anpd /pt-br/documentos-e-publicacoes/checklist-vf.pdf
“**https: //cartilha.cert.br/

“**https: //beinternetawesome.withgoogle.com /pt-br_br
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A responsabilidade civil da
escola nos casas de violacdo de
privacidade e de dades pessoais

Criangas e adolescentes se encontram em fase peculiar de seu
desenvolvimento, de modo que deve ser redobrado o cuidado com o seu nive
de exposic&o online e com o contetdo acessado na web. Visando preservar o
livre desenvolvimento da personalidade dessa categoria de titulares pessoais,
pais e escolas compartilham esse dever de cuidado em seus respectivos
ambientes.

Temas como “cidadania digital” podem e devem ser difundidos em reuni®es
escolares, a fim de que pais e responsdveis sejam informados e orientem seus
filhos sobre seguranca nas redes, uso seguro de celulares e cuidados com
navegagdes utilizando redes de wifi publicas e cuidados bésicos contra virus e
acessos de pessoas mal-intencionadas.

As instituicdes de ensino possuem o dever de adotar, durante todo o ciclo de
vida dos dados, medidas de seguranca, técnicas e administrativas para
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alterac&o, comunicagéo ou
qualquer forma de tratamento inadequado ou ilicito (art. 46, LGPD). Esse é um
grande fator de atengéo principalmente para as escolas de menor porte, que,
em geral, s&o pouco adeptas ao virtual, ainda marcadas por informalidade e
controles analdgicos.

As escolas s@o, em regra, controladoras dos dados pessoais de pais, alunos,
professores e de seus colaboradores, o que significa que deverdo se aparelhar

para poderem responder &s solicitagdes de exercicio dos direitos previstos no 1
art. 18 da LGPD. Assim também, nos termos do art. 41, deverdo indicar o

encarregado do tratamento dos dados, figura esta que serd o elo para

receber e atender &s solicitacdes dos titulares dos dados.

Destacamos, especialmente, os direitos relacionados ao consentimento, quais
sejam:

(a) eliminag&o dos dados pessoais tratados com o consentimento do titular e
(b) informagdo sobre a possibilidade de n&o fornecer consentimento e sobre
as consequéncias da negativa.

Esses tendem a ser os direitos mais recorrentes no caso de Instituicdes de
ensino, j& que o consentimento parental é a Unica base legal expressamente
mencionada para o tratamento de dados de criangas (art. 14, §1° LGPD).
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A responsabilidade civil da
escola nos casas de violacdo de
privacidade e de dades pessoais

Em destaque, as instituigdes de ensino tém o dever da preservagéo dos
dados com seguranga, bem como comunicar aos pais eventuais vazamentos,
para que os responsdveis possam tomar agdes e as escolas de contrapartida
adotar medidas enérgicas de seguranca sob pena de serem
responsabilizadas, inclusive judicialmente.

Em atencdo ao principio da transparéncia, as escolas deverdo prover pais,
responsdveis e alunos, de maneira simples e acessivel, de todas as
informagées relativas ao tratamento, tais como, dados coletados, finalidade,
tempo de retencdo, medidas de seguranga adotados e eventuais incidentes
de seguranga. A violag&o de algum desses deveres bem como o n&o
atendimento dos direitos dos titulares pode resultar em responsabilizagéo
civil da instituicéo de ensino.

A jurisprudéncia ainda n&o se debrugou sobre esse tema, mas tendo em vista
que as relagdes das instituicdes de ensino perante os alunos séo
consideradas relacdes de consumo, o mais provavel é que essa
responsabilidade seja de natureza objetiva, ou seja, independentemente da
existéncia de culpa (impericia, negligéncia, imprudéncia) por parte da
instituicdo.




A RELEVANCIA DA
POLITICA DE PRIVACIDADE
E DO TREINAMENTO DOS
COLABORADORES.

A Politica de Privacidade é um documento que informa aos
usudrios e aos colaboradores como os seus dados pessoais seréo
utilizados, demonstrando, com TRANSPARENCIA, a maneira como
serdo tratadas a privacidade e a protecéo de dados dos titulares.

Tal documento deve demonstrar o comprometimento da instituicéo
de ensino em adotar todas as medidas necessarias para assegurar
o cumprimento das formas de boas préticas relativas & protecéo
de dados pessoais, conforme estabelece o artigo 50, §2°, inciso |,
a, da LGPD.

Nele deve conter, de forma detalhada, como o TRATAMENTO DE
DADOS PESSOAIS dos alunos, dos pais, dos representantes legais,
dos colaboradores e dos futuros alunos, desde a coleta até o seu
descarte, serd realizado. I /

A POLITICA DE PRIVACIDADE DA INSTITUIGAO
EDUCACIONAL DEVERA CONTER:

« INFORMAGAO DE COMO SERA REALIZADA A COLETA DOS
DADOS PESSOAIS;

« A FINALIDADE QUE OS DADOS ESTAO SENDO
COLETADOS;

e AS MEDIDAS DE SEGURANCA ADOTADAS;

e A EXISTENCIA DE COMPARTILHAMENTO DE DADOS COM
TERCEIROS;

e« OS DIREITOS DOS TITULARES DOS DADOS;

« AS POLITICAS DE DESCARTE;

+ OS CANAIS DE ACESSO QUE SERAO DISPONIBILIZADOS
PARA O EXERCICIO DO DIREITO DOS TITULARES E;

« A PUBLICIZAGAO DO ENCARREGADO.
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A RELEVANCIA DA
POLITICA DE PRIVACIDADE
E DO TREINAMENTO DOS
COLABORADORES.

Além da politica de privacidade externa que serd disponibilizada no site da
instituicdo de ensino, para a realizagdo de uma adequagdo completa existe a
necessidade da elaboracdo de uma politica de privacidade interna que devera
ser de conhecimento de todos os colaboradores, pais e alunos.

Evidente que as informag&es sobre o tratamento de dados pessoais devem ser
apresentadas de forma FACILITADA, CLARA e PRECISA. Todos os titulares precisam
ter ciéncia de como o tratamento é feito e essa informacdo ficard disponivel por
meio da politica de privacidade.

O TREINAMENTO

O treinamento com relagéo aos conceitos trazidos pela Lei e as prdticas e
medidas de protecdio de dados devem ocorrer no decorrer do processo de
adequacdo das instituicdes de ensino & LGPD. Demonstrando para os
colaboradores a importancia de trabalhar numa instituigéo que resguarda e
respeita os dados dos titulares.

Nessa fase, deverd ser apresentado aos colaboradores, de forma SIMPLES E
DIDATICA E COM EXEMPLOS PRATICOS, os conceitos da lei, o passo a passo da
implementagdo trazendo a importéancia do envolvimento de todos e quais riscos
da falta da adequagéo num oﬁmr de negécios, impactos sociais e educacionais.
A conscientizac&o da equipe de colaboradores sobre a possibilidade de sofrer
com uma violag&o & sua privacidade, j& que cada membro dela é um titular de
dados, é um grande gatilho para despertar o seu interesse para as medidas de
seguranga de protecdio de dados pessoais, medidas essas a serem utilizadas para
si e para todos os envolvidos em seu trabcdho, sejam seus Co|egas, a|unos, pais
e/ou responsdveis.

A LGPD surge com o objetivo de trazer oportunidades de melhoria da execugéo
das atividades didrias realizadas pela instituigéio de ensino e como resultado
maior seguranga, privacidade e protecdio de dados sobre as éticas juridicas, de
seguranca de informagdo, governanga e gestéo de negdcios.

Assim, construindo de forma conjunta uma consciéncia institucional e educacional,
com impacto na cultura do negécio e todas as agdes, melhorias e decisdes

pautadas no direito titular mas também nas boas praticas de protegéo de dados,
assim despertando interesse nos colaboradores e aumentando a chance de maior
engajamento e sucesso no processo de adequagéo & LGPD.
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Vamos aprender mais sobre privacidade?
Jogue e veja como se proteger online!

Quzizz |

CLICA AQUI!
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