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INTRODUÇÃO
PRIVACIDADE  E  PROTEÇÃO  DE  DADOS   DE  CRIANÇAS  E
ADOLESCENTES  - O  IMPORTANTE  PAPEL  DA  ESCOLA  

Vivemos em uma era em que uma vasta quantidade de
informação é coletada, armazenada, utilizada e
compartilhada por inúmeras organizações – e isso acontece,
na maioria das vezes, sem nossa ciência. A inserção no
mundo digital, atualmente, ocorre de maneira precoce, com
crianças em idade pré-escolar interagindo por meio de
celulares, tablets, smart toys e outras ferramentas. O
tratamento de dados pessoais de crianças já se inicia antes
mesmo de seu nascimento. Por esses e outros motivos, a
educação e o uso ético e responsável da tecnologia devem
ser uma prioridade na pauta social.
O ambiente digital desempenha um papel importante nos
mais variados aspectos da vida. As funções sociais, a
educação, a prestação de serviços, cada vez mais aliados à
tecnologia, abrem novas possibilidades na realização dos
direitos, mas também comportam riscos à violação de tais
direitos.
A evolução do poder de ação de crianças e adolescentes no
mundo moderno, suas aptidões e capacidades de
compreensão, devem ser consideradas para a importância
de exercitar seus direitos. Para acompanhar, os profissionais
da educação, conjuntamente com pais e responsáveis,
devem adotar boas práticas de forma a garantir maior
efetividade. 
Este documento tem por objetivo fornecer orientações a
educadores, escolas, pais e responsáveis sobre a proteção
dos dados pessoais de crianças e adolescentes, visando
encorajá-los, desde cedo, a desenvolver uma ação reflexiva
e consciente sobre os riscos existentes na exposição de seus
dados, imagens e seus direitos, consolidando uma cidadania
digital.
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A implementação dos direitos e proteção de dados

pessoais de crianças e adolescentes, em especial no

ambiente digital, necessita de inúmeras medidas

legislativas, administrativas e organizacionais.



Considerando o impacto das informações de crianças e adolescentes na criação de sua
identidade digital e potenciais reflexos em seu desenvolvimento, a proteção de seus dados

pessoais é essencial para o empoderamento, dignidade e segurança no exercício dos direitos.

DIREITOS DAS CRIANÇAS EDIREITOS DAS CRIANÇAS E
ADOLESCENTES COMOADOLESCENTES COMO
TITULARES DE DADOSTITULARES DE DADOS

Auto determinação informativa - Determinar um equilíbrio entre a
proteção de sua autonomia permitindo o benefício do ambiente
em que se inserem e a minimização do risco.

Direito à não discriminação - Exige que todos tenham um acesso
justo, igual, efetivo e seguro ao ambiente digital. Como reflexo,

deve-se investir em políticas e programas nos estabelecimentos de
ensino que visem fomentar o acesso, cultura, proteção da vida
privada e segurança online, bem como medidas destinadas a
prevenir a discriminação e a exclusão digital. 

Direito à vida, sobrevivência e desenvolvimento - As instituições devem
identificar os riscos enfrentados por crianças e adolescentes nos
diversos contextos em que estão inseridos (conteúdos, comportamentos,
cyberbullying, jogos, incitação ao suicídio e atividades criminosas,
explorações, pedofilia, abusos sexuais, etc) e tomar as medidas
necessárias a proteger contra as ameaças ao direito à vida, à
sobrevivência e ao desenvolvimento, orientando pais, responsáveis e
educadores sobre a utilização apropriada da tecnologia.

Conforme reconhecido pela Convenção dos Direitos da
Criança das Nações Unidas*

Crianças e adolescentes possuem autonomia e controle sobre seus dados
pessoais e têm os mesmos direitos que adultos na sua proteção. A
exigência legal de consentimento parental ou de responsável para o
tratamento (art. 14) não retira a titularidade do direito, que deve ser
desenvolvido sempre em seu melhor interesse.

                   Mas como?

Direitos:
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DIREITOS DAS CRIANÇAS EDIREITOS DAS CRIANÇAS E
ADOLESCENTES COMOADOLESCENTES COMO
TITULARES DE DADOSTITULARES DE DADOS

Direito de ser ouvido - Pais e educadores devem dialogar
ativamente, aplicar as garantias apropriadas, levar em
consideração e permitir a expressão da opinião de crianças e
adolescentes, favorecendo sua participação em condições de
igualdade aos adultos a fim de que possam solicitar a efetivação
de seus direitos. 

Direito à informação e expressão - O ambiente digital oferece um
potencial considerável para favorecer a realização dos direitos à
liberdade de expressão, sobretudo no que diz respeito à pesquisa,
comunicação e compartilhamento de ideias. Assim, medidas para
garantir o direito de se defender e de manifestar opinião devem estar
disponíveis, em particular informações educativas sobre seu exercício.

Direito de participação, jogo, associação e reunião - Jogos, lazer e
comunicação em redes sociais oferecem inúmeras possibilidades de
participação e liberdade de reunião e associação. Nesse contexto, a
fim de favorecer a inclusão e a cidadania, tanto online quanto offline,
deve-se reconhecer os direitos a aderir a tais atividades adaptadas a
sua idade e grau de maturidade. Ferramentas que estimulem a cultura,
educação, criatividade, capacidade de trabalhar em equipe e
resolução de problemas, devem ser fomentadas e adaptadas, em
especial aos que se encontram em situação de vulnerabilidade.

Direito à privacidade e proteção de dados - O direito à proteção de
dados pessoais diz respeito aos direitos do homem e das liberdades
fundamentais, dos valores democráticos e da cidadania e constituem
uma importante garantia do respeito à vida privada
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#LGPD#LGPD

Transparência no uso e tratamento dos dados;
Acesso aos dados tratados;
Correção dos dados incompletos, inexatos ou desatualizados;
Revogação de consentimento.

Exclusão de dados tratados com base no consentimento quando
este for retirado;

Anonimização de dados desnecessários ou sem conformidade com
a lei;
Informação sobre o uso compartilhado dos dados;
Portabilidade para outro agente de tratamento;

Restrição ou limitação de tratamento;

Revisão de decisões automatizadas;

Para estar em conformidade com a LGPD, o tratamento de dados pessoais
de crianças e adolescentes deve atender, além dos princípios do art. 6º,

outros princípios e direitos, como os constantes nos arts. 18 e 20:

As informações sobre o tratamento de dados de crianças e adolescentes devem 

 ser fornecidas de maneira simples, clara e acessível, consideradas as
características físico-motoras, perceptivas, sensoriais, intelectuais e mentais do
usuário, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informação necessária aos pais ou ao responsável legal e
adequada ao entendimento da criança.
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Para que haja o tratamento de dados de criança, é necessário o
consentimento específico e em destaque dado por pelo menos um dos pais ou
pelo responsável legal.

Os dados pessoais de crianças poderão ser eventualmente tratados sem o
consentimento exigido pela lei quando necessário para contatar os pais ou
responsáveis legais, a fim de garantir a proteção da criança, desde que sejam
utilizados uma única vez e sem armazenamento, e em nenhum caso poderão ser
repassados a terceiros.

Com os devidos cuidados e observada a regra específica destinada para as
crianças, os dados pessoais destes indivíduos poderão ser utilizados
normalmente nas atividades da instituição de ensino.

A LGPD tem um capítulo específico (Capítulo II da Seção III) que
dispõe sobre o tratamento de dados pessoais de crianças e
adolescentes. O art. 14 em especial aponta que o tratamento dos
dados pessoais de crianças e adolescentes deverá ser realizado em
seu melhor interesse nos termos da legislação pertinente.

o artigo 14 indica um controle rigoroso do tratamento dos dados
pessoais de crianças e adolescentes por todas as instituições que de
algum modo capturam informações de menores de idade, sendo
diretamente pertinente às instituições de ensino.

TRATAMENTO DE DADOS DE CRIANÇAS
E ADOLESCENTES EM SEU MELHOR

INTERESSE
O melhor interesse nem sempre é o

imediato.

O tratamento de dados pessoais de crianças e adolescentes deve ser realizado em
seu melhor interesse, fundamentado em base legal válida e adequada, para

finalidades específicas, explícitas e informadas para o titular, limitadas ao mínimo
necessário, ou seja, abrangendo apenas dados proporcionais e não excessivos (art.

6º, III da LGPD).
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Com o uso de medidas técnicas, administrativas e organizacionais para a
segurança e armazenamento da informação, é permitido: coleta de fotografia do
aluno criança ou adolescente para documento de identificação escolar, no
legítimo interesse da escola em identificar seus alunos, para segurança deles, para
que somente pessoas habilitadas/autorizadas possam entrar na instituição de
ensino.

Terceirizados ou prestadores de serviços: Terceirizados devem ser os que se
enquadram na lei de terceirização (Lei nº 13.429/2017). Os contratos com
empresas de transporte escolar, alimentação ou com escolas de idiomas deverão
prever cláusulas em que as partes se comprometam a conferir aos dados dos
alunos a segurança adequada, assim como a responsabilidade de cada parte em
caso de incidente de segurança.

Base legal - no cumprimento de obrigação legal : Quando a instituição de Ensino
têm a obrigação de compartilhar os dados dos seus alunos com o MEC ou
Secretarias de Educação (para censo escolar, emissão de diploma etc) - o
tratamento não precisa necessariamente ser baseado no consentimento dos
pais/representante legal, mas no cumprimento de obrigação legal ou regulatória.

criança = a pessoa de até doze anos de idade incompletos;
adolescente = entre doze e dezoito anos de idade.

Segundo o artigo 2º do Estatuto da Criança e Adolescente:

TRATAMENTO DE DADOS DE CRIANÇAS
E ADOLESCENTES EM SEU MELHOR

INTERESSE

A base legal do legítimo interesse não pode ser adotada com relação à
publicidade, perfilamento, direcionamento e processos de análise e
categorização, para efetuar o tratamento de dados de crianças e adolescentes.

A  A LGPD, em seu artigo 14 §1º, atentou à necessidade de observância do melhor
interesse da criança (assim considerada pelo ECA os menores até 12 anos
incompletos), com especial enfoque para a necessidade de consentimento pelos
pais ou representante legal em relação ao tratamento de seus dados, o que não
se faz necessário para o adolescente (menor acima de 12 anos completos).
Entretanto, a depender da relação, é necessário observar questões sobre a
incapacidade para atos da vida civil por menores.
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O tratamento de dados por parte de terceiros, como instituições de ensino,
segue a mesma linha do Estatuto da Criança e do Adolescente, quanto a

primazia do melhor interesse da criança.
A Lei Geral de Proteção de Dados determina que o tratamento de dados
pessoais de crianças, o que inclui a divulgação de imagens e notícias que

sejam passíveis de identificar a criança, carece do consentimento específico e
destacado de um dos pais ou do responsável legal da criança.










E X P O S I Ç Ã O  E  C O M P A R T I L H A M E N T O
D E  D A D O S  D E  C R I A N Ç A S  E

A D O L E S C E N T E S
Sharenting*

Vivemos em um mundo onde há uma
extrema necessidade de

compartilhamento de todas as
nuances do cotidiano em redes
sociais e internet. No entanto, é

necessário entender que o alcance
vai muito além do convívio social e
traz reflexos e consequências na
vida física e moral das pessoas.




O cuidado com a exposição de
vulneráveis deve se pautar sempre na
primazia de seu melhor interesse. O

alcance que a postagem possa ter na
web, o fato de que o registro na rede
se dará de forma perpétua, bem como
a não capacidade de se opor a tal

exposição, devem ser considerados, ao
se dosar o grau de exposição de

crianças e adolescentes,
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*Sharenting é a junção dos termos em inglês share (dividir, compartilhar) e
parenting (parentalidade).

 Recomenda-se ponderação no uso, compartilhamento e exposição de
crianças e adolescentes. As redes sociais possuem um alcance imensurável. O
simples ato de publicar uma foto pode chegar às mãos de malfeitores como

sequestradores, pedófilos, dentre outros. Possuir uma rede privada também não
garante a segurança no compartilhamento, posto que também estão sujeitas a

invasões por pessoas mal-intencionadas ou criminosos.
 Assim, a prevenção se torna a melhor arma para evitar crimes ou traumas à
criança que sofrerá com a divulgação, vez que, mesmo que possa ser excluída
pelo Direito ao Esquecimento, nunca se terá a certeza de sua total eliminação.



ESCOLA -
RESPONSABILIDADE E
BOAS PRÁTICAS
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Estamos vivendo, conforme termo cunhado por Klaus Schwab em
2016, durante o Fórum Econômico Mundial de Davôs (Suíça), a
“Quarta Revolução Industrial”, que alterou fundamentalmente a
maneira como vivemos, como trabalhamos e como nos
relacionamos, sendo que a privacidade é parte crucial desta nova
conectividade. 

Muito embora privacidade e proteção de dados tenham o seu
alcance e seus regramentos aplicados ao tratamento de dados
pessoais no meio físico/analógico, o meio digital tem maior
relevância, vez que os estudantes contemporâneos são os chamados
de "nativos digitais", aqueles nascidos a partir de 1990 que possuem
habilidades com as Tecnologias Digitais da Informação e
Comunicação - TDIC (dispositivos eletrônicos que se utilizam da
internet, incluindo computadores, tablets e smartphones) em diversos
contextos, incluindo o aprendizado, conceito criado pelo aclamado
autor, escritor americano Marc Prensky. 

" N O S S O S  A L U N O S  M U D A R A M  R A D I C A L M E N T E .  

O S  A L U N O S  D E  H O J E  N Ã O  S Ã O  O S  M E S M O S  P A R A  O S  Q U A I S  O  N O S S O  S I S T E M A
E D U C A C I O N A L  F O I  C R I A D O .  O S  A L U N O S  D E  H O J E  N Ã O  M U D A R A M  A P E N A S  E M
T E R M O S  D E  A V A N Ç O  E M  R E L A Ç Ã O  A O S  D O  P A S S A D O ,  N E M  S I M P L E S M E N T E
M U D A R A M  S U A S  G Í R I A S ,  R O U P A S ,  E N F E I T E S  C O R P O R A I S ,  O U  E S T I L O S ,  C O M O
A C O N T E C E U  E N T R E  A S  G E R A Ç Õ E S  A N T E R I O R E S .  

( . . . )  O S  A L U N O S  D E  H O J E  –  D O  M A T E R N A L  À  F A C U L D A D E  –  R E P R E S E N T A M  A S
P R I M E I R A S  G E R A Ç Õ E S  Q U E  C R E S C E R A M  C O M  E S T A  N O V A  T E C N O L O G I A .  E L E S
P A S S A R A M  A  V I D A  I N T E I R A  C E R C A D O S  E  U S A N D O  C O M P U T A D O R E S ,
V I D E O G A M E S ,  T O C A D O R E S  D E  M Ú S I C A  D I G I T A I S ,  C Â M E R A S  D E  V Í D E O ,
T E L E F O N E S  C E L U L A R E S ,  E  T O D O S  O S  O U T R O S  B R I N Q U E D O S  E  F E R R A M E N T A S
D A  E R A  D I G I T A L . ”
M A R K  P R E N S K Y






Nesse contexto, o pilar CIDADANIA e EDUCAÇÃO DIGITAL tem a sua
relevância destacada. Em um mundo globalizado e de tecnologias
exponenciais, sendo consenso que as máquinas, softwares,
algoritmos e inteligência artificial assumem cada vez mais parte
indissociável do cotidiano das pessoas, identifica-se cada vez mais
cedo a necessidade de desenvolver a sensibilidade, interpretação,
pensamento criativo, comunicação eficiente, gerenciamento de
tempo (as chamadas “soft skills”).

Ainda, neste conjunto de circunstâncias do século XXI, tratar de
privacidade desde cedo é essencial, vez que, além de ser um direito
fundamental previsto na Constituição Federal, aulas de EDUCAÇÃO
DIGITAL, nesta era tecnológica atualizará o conceito de cidadania,
oportunidade que nossas crianças poderão ser ensinadas acerca
dos seus direitos enquanto indivíduos titulares de dados e quando
começam seus deveres com o próximo e as consequências das
interações sociais e educacionais. 

ESCOLA -
RESPONSABILIDADE
E BOAS PRÁTICAS
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S E G U R A N Ç A  N A  I N T E R N E T .  O  P A P E L  E D U C A T I V O  D A  E S C O L A
P A R A  E D U C A Ç Ã O  D I G I T A L .

Estabelecer regras de uso de eletrônicos na própria instituição,
preferencialmente com controle e critérios de acesso dentro da rede da escola;

Capacitar coordenadores e professores para dialogar com os estudantes a
respeito de questões como cyberbullying e uso seguro das redes;

Garantir experiências seguras para as crianças no ambiente digital dentro da
instituição;

Criar campanhas de conscientização feitas pela escola e pelos próprios alunos
de modo a levar este debate também para as famílias sobre segurança na
internet e exposição de dados;

O uso de computadores no contexto educacional é algo que já faz parte da rotina
de muitos estudantes de educação infantil até o ensino médio.
 
O meio digital serviu de ponte para que a educação fosse continuada à distância
durante a pandemia e ajudou a construir conhecimento de maneira coletiva nos
mais diferentes ambientes.
 
Juntamente com esta facilidade, vieram desafios que hoje precisam ser vistos entre
pais e escola para uma melhor educação digital dos alunos.
 
A escola pode e deve contribuir com este debate e aqui trazemos alguns pontos,
que serão detalhados nos próximos capítulos, de como esta participação pode
acontecer:
 

 

Segundo pesquisa do Comitê Gestor da Internet
no Brasil (CGI.br)*, 89% da população entre 9 e 17
anos é usuária de internet no Brasil. Esta faixa
compreende a maior parte das crianças em idade
escolar.
 
 



    Bullying, Cyberbullying e
compartilhamento de nudes no

ambiente escolar
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Segundo a Lei 13.185/2015, o bullying é uma intimidação sistemática e não se confunde com
uma mera brincadeira que pode eventualmente fazer parte do cotidiano de crianças e
adolescentes. O bullying tem por objetivo perseguir, agredir, machucar, através de uma relação
de poder, de forma desproporcional e desequilibrada.

Ainda segundo a legislação, o bullying pode ser classificado como uma agressão verbal, moral,
sexual, social, psicológica, física, material e virtual, em que os mais fortes se valem dos mais
frágeis como objetos de diversão, prazer e poder, com o intuito de maltratar, intimidar,
humilhar e amedrontar suas vítimas.

O cyberbullying é um fenômeno contemporâneo e pode ser considerado como bullying digital,
virtual e online. Supera em muitos aspectos o antecessor, principalmente no tocante ao
impacto causado nas vítimas, ao seu  alcance, repercussão e desdobramento no tempo, uma
vez que pode atingir uma quantidade ilimitada de espectadores.

 Embora inúmeras vezes esteja relacionado ao ambiente escolar, o cyberbullying acaba tendo
consequências também fora da escola, sendo  quase impossível à vitima possuir meios de se
livrar do assédio.

Basta um único meme para que a vítima se torne piada, chacota, e sofra por tempo
indeterminado as consequências da agressão. Por isso, no cyberbullying nem sempre é
necessário que haja a intimidação sistemática ou a ocorrência de atos repetitivos para causar
um dano irreparável. 

Ainda que não haja aplausos, aprovação, ou concordância com o ocorrido, a risada, o silêncio e
a ausência de defesa da vítima faz com que o espetáculo continue. Cabe à escola desmontar o
palco e envolver os atores em dinâmicas que possibilitem desenvolvimento da empatia. Nesse
contexto, a colaboração dos pais ou responsáveis é indispensável, sendo preciso que haja
diálogo, percepção e observação quanto a mudança dos filhos.

 T A N T O  O  B U L L Y I N G  C O M O  O  C Y B E R B U L L Y I N G  S Ã O
R E C O N H E C I D O S  N O  B R A S I L  C O M O  P R O B L E M A S  D E  S A Ú D E

P Ú B L I C A .  T A I S  F E N Ô M E N O S  S E  S U S T E N T A M  C O M  B A S E  E M  T R Ê S
P I L A R E S :  A  V Í T I M A ,  O  B U L L Y / A G R E S S O R  E  O S  E S P E C T A D O R E S .
D E S F A Z E R  E S S E S  P I L A R E S  P O S S I B I L I T A  Q U E  O S  F E N Ô M E N O S

S E J A M  I N T E R R O M P I D O S ,  E  P O S T E R I O R M E N T E  E L I M I N A D O S .
N Ã O  H Á  B U L L Y  S E M  E S P E C T A D O R E S ,  É  A  P L A T E I A  Q U E

O F E R E C E  O  P A L C O  P A R A  O  B U L L Y  A T U A R .  



    Bullying, Cyberbullying e
compartilhamento de nudes no

ambiente escolar
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Outro  ponto  que  chama atenção  ent re  os  ado lescentes
na  soc iedade  contemporânea  é  a  f rase  “manda nudes ” .

O  ped ido  já  se  to rnou  comum,  um c láss i co  en t re  os
ado lescentes .  Nudes  são  fo tos  ou  v ídeos  env iados

contendo  nudez ,  com conotação  sexua l  ou  sensua l .
Env iar  e  receber  nudes  não  é  c r ime .  O  c r ime  passa  a
ex i s t i r  quando  há  quebra  da  conf iança  depos i tada  no

receptor  do  conteúdo .



Quando a lguém env ia  nudes  a  out ra  pessoa ,  cabe
apenas  ao  des t ina tár io  o  conteúdo  receb ido .  Não  é

l í c i to  que  se  most re  o  nude  receb ido  a  te rce i ros ,  mu i to
menos  que  compar t i l he  ou  d i s t r ibua  em grupos ,  que  se
pub l ique  em s i tes  adu l tos ,  ou  que  se  encaminhe  sem a
autor i zação  de  quem env iou ,  a f ina l ,  t ra ta-se  do  d i re i to

de  imagem de  quem fez  e  compar t i l hou  o  nude .





Em a lgumas  s i tuações ,  o  agente  a tua  anon imamente ,
a t ravés  de  um per f i l  fa l so  em redes  soc ia i s  e  ass im ,

anôn imo ,  en t ra  em conta to  com a  v í t ima ,  expõe  o
conteúdo  e  ameaça  d ivu lgar .  Há  a inda  os  que  ex igem

out ros  conteúdos  pornográf i cos  em t roca  de  não
“vazar ”  o  conteúdo  ín t imo da  v í t ima .  É  a  chamada

sex torsão  ( sex tors ion) ,  te rmo que  des igna  a  prá t i ca  de
ex torsão  a  par t i r  da  ameaça  de  expos ição  de  supos tas

fo tos  ou  v ídeos  sexua i s  das  v í t imas  na  In te rnet .



Em ambos  os  casos ,  a  v í t ima a inda  te rá  que  conv iver
com o  bu l ly ing  e  pr inc ipa lmente  com o  cyberbu l ly ing .  As

consequênc ias  são  as  ma is  d iversas ,  a  expos ição
sof r ida  a fe ta  o  emoc iona l  e  o  ps i co lóg ico  da  v í t ima ,

a lém de  t rans tornos  d iversos .  



O impor tante  é  que  todos  se  unam no  combate  -  pa i s ,
esco la  e  Es tado  -  po i s  a  agressão  sof r ida  na  esco la
pode  tomar  inúmeros  desdobramentos ,  en t re  e les ,
p rob lemas  de  saúde ,  t rans tornos  ps i co lóg icos ,  a té

su ic íd io .  

O
C O M P A R T I L H A M E N T O
I N D E V I D O  D E  N U D E S ,
C A U S A  V I O L A Ç Ã O  À
I N T I M I D A D E ,  À  V I D A

P R I V A D A ,  À  H O N R A  E
À  I M A G E M  D A S

P E S S O A S ,  A B A L A  A
H O N R A  D A  V Í T I M A ,

C A U S A  U M  D A N O
I R R E P A R Á V E L ,

M O R A L ,  P S I C O L Ó G I C O
E  S O C I A L ,  C O M

D E S D O B R A M E N T O S
J U R Í D I C O S ,  P O I S  É

P O S S Í V E L
R E S P O N D E R  P E L O
D A N O  C A U S A D O ,

T A N T O  C I V I L  Q U A N T O
C R I M I N A L M E N T E .



MONITORAMENTO POR CÂMERA DE
SEGURANÇA E BIOMETRIA.

O monitoramento de pessoas por meio de câmeras, a análise e checagem de identidade
por meio de biometria são métodos tecnológicos de aferição de segurança muito utilizados
atualmente.

Escolas que utilizam quaisquer dessas tecnologias devem fazê-lo com cautela. Isso porque
dados biométricos são considerados dados pessoais sensíveis, conforme o inciso II do art. 5º
da LGPD.

A utilização de tais tecnologias também pode dar margem a resultados inexatos,
equivocados e até mesmo parciais e com viés discriminatório, como já visto em situações
ocorridas em metrôs, ruas, processos seletivos, no Brasil e em outros países.

Não somente, imagens faciais obtidas em escolas dizem respeito a crianças e adolescentes
e, como tal, se submetem às regras impostas pelo art. 14 da LGPD, tendo as escolas o ônus
de justificar a sua utilização e imprescindibilidade, já que o tratamento de dados dessa
natureza deve sempre ser feito no melhor interesse da criança, cuja análise e interpretação
deve ser feito em conjunto com outras leis, tais como a Constituição Federal e o Estatuto da
Criança e do Adolescente, entre outras aplicáveis.
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Reconhecimento facial – Processamento automatizado de imagens que contenham
faces de indivíduos, com o objetivo de identificar, verificar ou categorizar esses
indivíduos. (IDEC e InternetLab. Reconhecimento Facial no Setor Privado – Guia Para a
Adoção de Boas Práticas. São Paulo: 2020. p. 6.)  O reconhecimento facial é um dos
métodos biométricos disponíveis que tem o potencial de realizar a checagem junto a um
banco de dados preexistente.

Biometria – aplicação de padrões a caracteres biológicos para análise de
características físicas e comportamentais de indivíduos, tais como expressões faciais,
reconhecimento da íris, reconhecimento de voz, impressão digital, entre outros.

Fazer um Relatório de Impacto de Proteção de Dados
Pessoais (RIPD) a fim de demonstrar os dados pessoais que
são coletados, tratados, usados, compartilhados através
destas ferramentas e quais medidas são adotadas para
mitigação dos riscos que possam afetar as liberdades civis e
direitos fundamentais dos titulares dos dados tratados.

Avisos de Privacidade que garantam publicidade e
transparência no uso destes recursos.

Sugestões de adequação para uso destas tecnologias:



DICAS E CUIDADOS

A utilização de linguajar

apropriado e simples, a fim de

não causar interpretações

equivocadas ou

discriminatórias;




A postagem de informações e

fotos de crianças com a

devida autorização por escrito

dos pais e responsáveis. As

autorizações devem ser

renovadas a cada ano letivo;




Redes sociais das
Escolas

Ter sempre o cuidado de verificar o

conteúdo dos comentários deixados

pelo público, usando as

ferramentas de moderação de

conteúdo, bloqueios e meios de

denunciá-los;

Compartilhar notícias ou
informações desde que haja a
menção da fonte e a devida
confirmação da veracidade;

As postagens deverão passar por
avaliações de profissionais internos
como também por conhecedores das
leis de segurança da informação e
de dados pessoais, já que fotos de
menores com tenras idades são

rotineiramente postadas;

Além das regras de postagens, as
escolas devem ter a preocupação com
o controle de acesso às redes para

reduzir as possibilidades de invasão e
obtenção indevida de dados de alunos,

principalmente os dados pessoais
sensíveis.

 Cada vez mais, a tecnologia e a internet se tornam aliados da sociedade moderna. No âmbito
escolar, alunos e professores são, hoje, grandes dependentes da tecnologia para o aprendizado e a

conectividade.
As redes sociais das escolas, além de serem de enorme importância para a propagação de

conhecimento aos alunos, pais, professores e público em geral, servem como um agente agregador na
medida que fácil e rapidamente conecta pessoas.

As redes poderão ser um meio de expressão tanto da própria instituição, como dos professores e
alunos, mas a finalidade de sua existência deve sempre estar atrelada à missão educacional.

A utilização delas pelas escolas, no entanto, requer cuidados.
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 Investir na segurança e proteção de dados pessoais hoje tornou-se uma necessidade de
extrema relevância, principalmente para os empresários de médio e pequeno porte, assim
como as escolas.

Para direcionar valores e garantir uma melhor segurança, precisamos ter primeiramente
uma melhor conscientização da importância da proteção de dados. Deste modo, se
colocamos portão em nossa casa para nos proteger, por que não colocar sistemas com
segmentação de acesso, antivírus, criptografia, fechar portas de acessos para dificultar
ataques criminosos ou ransomware, para proteger os dados dos alunos, colaboradores,
parceiros e clientes?

As crianças são ainda mais vulneráveis, pois ainda não sabem da importância da proteção
de dados. Cabe então aos pais e escolas cuidar dessas informações.
Priorizar os investimentos em processos adequados na governança em proteção de dados,
com sistemas e pessoas devidamente treinadas irão dificultar as invasões aos sistemas e
ocorrência de incidentes de segurança, o que certamente trará mais segurança no dia –a –

dia das escolas.

A outra vertente é investir na cultura da privacidade. Como? Capacitando a alta direção,

professores e colaboradores da escola. Há treinamentos gratuitos na Escola Virtual do
Governo sobre a Lei Geral de Dados Pessoais*, Guia da ANPD de Segurança da
Informação**, materiais da Cert.br***, Google**** e eventualmente contratar mão de obra
especializada para dar treinamentos mais específicos para a área de Educação. 

Rodas de conversa com alunas(os) sobre o que é privacidade, o que é intimidade e quais 
 mecanismos de segurança colocar em app e redes sociais, como, por exemplo, duplo fator
de autenticação, também é importante. 

Assim também, abordar questões relacionadas às consequências de postagens nas redes
sociais e comentários de postagem, podem refletir e propagar preconceitos, cyberbullying,

discursos de ódio, racismo, sexismo, machismo, lgbtqia+ismo, todos os *ismos, que dividem,

machucam e podem ter reflexos em contratações de trabalho no futuro, responder por
crimes ou atos infracionais (quando menores de idade), por danos morais (em que os pais
pagam a conta), ou até levar ao suicídio.

A cultura de proteção e privacidade de dados pessoais é algo que precisa ser construído e
a escola pode e deve ser uma grande parceira nessa jornada.

O QUE PRIORIZAR SE O
ORÇAMENTO É CURTO?

Importância do direcionamento
financeiro para projetos ligados à
privacidade e proteção de dados. 
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*https://www.escolavirtual.gov.br/curso/603
**https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/checklist-vf.pdf
***https://cartilha.cert.br/
****https://beinternetawesome.withgoogle.com/pt-br_br

https://www.escolavirtual.gov.br/curso/603
https://na01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.gov.br%2Fanpd%2Fpt-br%2Fdocumentos-e-publicacoes%2Fchecklist-vf.pdf&data=04%7C01%7C%7C0d02bceb39da4eeb14af08d9bfd9b529%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C637751764334782107%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=99ht5E5kIL7yW2gRhcE8BT476lEAOoazIImzNDkySvQ%3D&reserved=0
https://cartilha.cert.br/


    A responsabilidade civil da
escola nos casos de violação de
privacidade e de dados pessoais

Crianças e adolescentes se encontram em fase peculiar de seu
desenvolvimento, de modo que deve ser redobrado o cuidado com o seu nível
de exposição online e com o conteúdo acessado na web. Visando preservar o
livre desenvolvimento da personalidade dessa categoria de titulares pessoais,
pais e escolas compartilham esse dever de cuidado em seus respectivos
ambientes.

Temas como “cidadania digital” podem e devem ser difundidos em reuniões
escolares, a fim de que pais e responsáveis sejam informados e orientem seus
filhos sobre segurança nas redes, uso seguro de celulares e cuidados com
navegações utilizando redes de wifi públicas e cuidados básicos contra vírus e
acessos de pessoas mal-intencionadas.

As instituições de ensino possuem o dever de adotar, durante todo o ciclo de
vida dos dados, medidas de segurança, técnicas e administrativas para
proteger os dados pessoais de acessos não autorizados e de situações
acidentais ou ilícitas de destruição, perda, alteração, comunicação ou
qualquer forma de tratamento inadequado ou ilícito (art. 46, LGPD). Esse é um
grande fator de atenção principalmente para as escolas de menor porte, que,
em geral, são pouco adeptas ao virtual, ainda marcadas por informalidade e
controles analógicos.

As escolas são, em regra, controladoras dos dados pessoais de pais, alunos,
professores e de seus colaboradores, o que significa que deverão se aparelhar
para poderem responder às solicitações de exercício dos direitos previstos no
art. 18 da LGPD. Assim também, nos termos do art. 41, deverão indicar o
encarregado do tratamento dos dados, figura esta que será o elo para
receber e atender às solicitações dos titulares dos dados.
 
Destacamos, especialmente, os direitos relacionados ao consentimento, quais
sejam: 
(a) eliminação dos dados pessoais tratados com o consentimento do titular e
(b) informação sobre a possibilidade de não fornecer consentimento e sobre
as consequências da negativa. 

Esses tendem a ser os direitos mais recorrentes no caso de Instituições de
ensino, já que o consentimento parental é a única base legal expressamente
mencionada para o tratamento de dados de crianças (art. 14, §1º LGPD).
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    A responsabilidade civil da
escola nos casos de violação de
privacidade e de dados pessoais

Em destaque, as instituições de ensino têm o dever da preservação dos
dados com segurança, bem como comunicar aos pais eventuais vazamentos,
para que os responsáveis possam tomar ações e as escolas de contrapartida
adotar medidas enérgicas de segurança sob pena de serem
responsabilizadas, inclusive judicialmente.
 
Em atenção ao princípio da transparência, as escolas deverão prover pais,
responsáveis e alunos, de maneira simples e acessível, de todas as
informações relativas ao tratamento, tais como, dados coletados, finalidade,
tempo de retenção, medidas de segurança adotados e eventuais incidentes
de segurança. A violação de algum desses deveres bem como o não
atendimento dos direitos dos titulares pode resultar em responsabilização
civil da instituição de ensino.

A jurisprudência ainda não se debruçou sobre esse tema, mas tendo em vista
que as relações das instituições de ensino perante os alunos são
consideradas relações de consumo, o mais provável é que essa
responsabilidade seja de natureza objetiva, ou seja, independentemente da
existência de culpa (imperícia, negligência, imprudência) por parte da
instituição. 

 

C O M I S S Ã O  D E  P R I V A C I D A D E  E  P R O T E Ç Ã O  D E  D A D O S  -  O A B / S P  -  D E Z E M B R O  2 0 2 1  -  P . 1 8



A Política de Privacidade é um documento que informa aos
usuários e aos colaboradores como os seus dados pessoais serão
utilizados, demonstrando, com TRANSPARÊNCIA, a maneira como
serão tratadas a privacidade e a proteção de dados dos titulares.
           
Tal documento deve demonstrar o comprometimento da instituição
de ensino em adotar todas as medidas necessárias para assegurar
o cumprimento das formas de boas práticas relativas à proteção
de dados pessoais, conforme estabelece o artigo 50, §2º, inciso I,
a, da LGPD.

 Nele deve conter, de forma detalhada, como o TRATAMENTO DE
DADOS PESSOAIS dos alunos, dos pais, dos representantes legais,
dos colaboradores e dos futuros alunos, desde a coleta até o seu
descarte, será realizado.

 

A RELEVÂNCIA DA
POLÍTICA DE PRIVACIDADE
E DO TREINAMENTO DOS
COLABORADORES.




C O M I S S Ã O  D E  P R I V A C I D A D E  E  P R O T E Ç Ã O  D E  D A D O S  -  O A B / S P  -  D E Z E M B R O  2 0 2 1  -  P . 1 9

I N F O R M A Ç Ã O  D E  C O M O  S E R Á  R E A L I Z A D A  A  C O L E T A  D O S
D A D O S  P E S S O A I S ;
A  F I N A L I D A D E  Q U E  O S  D A D O S  E S T Ã O  S E N D O
C O L E T A D O S ;
A S  M E D I D A S  D E  S E G U R A N Ç A  A D O T A D A S ;
A  E X I S T Ê N C I A  D E  C O M P A R T I L H A M E N T O  D E  D A D O S  C O M
T E R C E I R O S ;
O S  D I R E I T O S  D O S  T I T U L A R E S  D O S  D A D O S ;
A S  P O L Í T I C A S  D E  D E S C A R T E ;  
O S  C A N A I S  D E  A C E S S O  Q U E  S E R Ã O  D I S P O N I B I L I Z A D O S
P A R A  O  E X E R C Í C I O  D O  D I R E I T O  D O S  T I T U L A R E S  E ;
A  P U B L I C I Z A Ç Ã O  D O  E N C A R R E G A D O .  

A  P O L Í T I C A  D E  P R I V A C I D A D E  D A  I N S T I T U I Ç Ã O
E D U C A C I O N A L  D E V E R Á  C O N T E R :



A RELEVÂNCIA DA
POLÍTICA DE PRIVACIDADE
E DO TREINAMENTO DOS
COLABORADORES.




Além da política de privacidade externa que será disponibilizada no site da
instituição de ensino, para a realização de uma adequação completa existe a
necessidade da elaboração de uma política de privacidade interna que deverá
ser de conhecimento de todos os colaboradores, pais e alunos.
 Evidente que as informações sobre o tratamento de dados pessoais devem ser
apresentadas de forma FACILITADA, CLARA e PRECISA. Todos os titulares precisam
ter ciência de como o tratamento é feito e essa informação ficará disponível por
meio da política de privacidade.

 O TREINAMENTO

 O treinamento com relação aos conceitos trazidos pela Lei e as práticas e
medidas de proteção de dados devem ocorrer no decorrer do processo de
adequação das instituições de ensino à LGPD. Demonstrando para os
colaboradores a importância de trabalhar numa instituição que resguarda e 
 respeita os dados dos titulares.

Nessa fase, deverá ser apresentado aos colaboradores, de forma SIMPLES E
DIDÁTICA E COM EXEMPLOS PRÁTICOS,  os conceitos da lei, o passo a passo da
implementação trazendo a importância do envolvimento de todos e quais riscos
da falta da adequação num olhar de negócios, impactos sociais e educacionais.
 A conscientização da equipe de colaboradores sobre a possibilidade de sofrer
com uma violação à sua privacidade, já que cada membro dela é um titular de
dados, é um grande gatilho para despertar o seu interesse para as medidas de
segurança de proteção de dados pessoais, medidas essas a serem utilizadas para
si e para todos os envolvidos em seu trabalho, sejam seus colegas, alunos, pais
e/ou responsáveis.

 A LGPD surge com o objetivo de trazer oportunidades de melhoria da execução
das atividades diárias realizadas pela instituição de ensino e como resultado
maior segurança, privacidade e proteção de dados sobre as óticas jurídicas, de
segurança de informação, governança e gestão de negócios.

 Assim, construindo de forma conjunta uma consciência institucional e educacional,
com impacto na cultura do negócio e todas as ações, melhorias e decisões
pautadas no direito titular mas também nas boas práticas de proteção de dados,
assim despertando interesse nos colaboradores e aumentando a chance de maior
engajamento e sucesso no processo de adequação à LGPD.
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Brinque e
aprenda



Vamos aprender mais sobre privacidade?

Jogue e veja como se proteger online!
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